
mehr Aktivitäten und Dienstleis tun  gen 

er folgen  über  digitale  Wege  und  ein 

Aus fall von Systemen kann zumin dest 

tem porär  zum  Ausschluss  aus  Kom  ­

mu nikation und Nutzung von pri va ten 

so wie  be ruflich  erforderlichen  Diens  ­

ten  führen.  Die  Vertrauenswürdigkeit, 

dass  die  se  nicht  manipuliert  wurden, 

wird  umso  bedeutungsvoller,  um  so 

mehr  auf  digitale  Daten  gesetzt  wird. 

Die  IT­Infrastruk tur  von  Staat  und 

Wirt schaft kann so wohl das Ziel feind ­

li cher  Attacken  (Ter   ro rismus,  krie ge ri ­

sche  Aktivitäten,  ex  terne  politische 

Ein flussnah me)  als  auch  von  Wirt ­

schafts kriminalität (Iden   ti täts diebstahl 

etc.,  um  sich  frem    den  Besitz  anzueig ­

nen) werden. Sie vor solchen Sze na ri ­

en  zu  schüt zen,  ist  daher  sowohl  auf 

der  Makro ebe ne  für  den  Staat,  als 

auch  auf  der  Me soebene  für  Un ter ­

neh men und Ver ei nigungen, sowie auf 

der  Mikroebene  für  die  individuellen 

Bür ger*innen sinn  voll.

Von  einer  derzeit  nationalstaatlich  or ­

ga  nisierten  Welt  ausgehend,  in  der 

nur  ein zelne  Themenfelder  durch  glo ­

ba  le  Institutionen  und  meist  auf  ho ­

hem Abstraktionsni veau reguliert sind, 

ist  zu  beobachten,  dass  die Bedürf nis ­

se  der  Nutzer*innen  digitaler  In fra ­

struk turen realistisch nur von den Na ­
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tio nalstaaten  oder  institutionell  dicht 

ver fassten  Regionalorganisatio nen  ab ­

ge sichert  werden  können.  Ei ner seits 

un terschei den  sich  die  In teressen  der 

be teiligten  Unternehmen  je  nach  Pro ­

fit akkumulie rungsstrategie,  an de rer ­

seits  sind  auch  die  Bedürfnisse  der 

Bür ger*innen  abhängig  von  den  je ­

wei ligen Diskursen. Da her verwun dert 

es  nicht,  dass  auch  die  software sei ti ­

gen  Angebote  regional  variieren  und 

bei spielsweise  auf  Daten schutz inte res ­

sen  unterschiedlich  passend  ein gehen. 

Dis kussio nen beispielsweise  in der EU 

über  Ansätze  zur  Datenlo kal i sierung 

im EU­Raum verweisen auf die häufig 

an zutref fende  Überzeu gung,  dass  ei ­

ge ne  wirtschaftliche  und  fachliche 

Kom petenzen  Vorausset zung  seien, 

die sen  verschiedenen  Interessen  ge ­

recht  zu  werden  (vgl.  Pohle/Thiel 

2019:  72) .  Damit  einher  geht  die  be ­

reits  angesprochene  wirtschaftliche 

Sta bilität  als  eines  der  Elemente  des 

ak tuellen  Diskurses  um  digitale  Sou ­

ve  rä ni tät.  Soll  die  Umsetzung  inner ­

halb  eines  politischen  Systems  ausge ­

han  delter  Standards  nicht  von  Akteu ­

ren außerhalb der eigenen politischen 

Sphä  re  abhängig  sein,  müssen  ent ­

spre  chen de  Kapazitäten  in  der  eige ­

nen Region und von dort verankerten 

Ins titutionen geschaffen werden.

Regelungen  zur  Stärkung  von  Nut ­

zer*in nenrechten  einschließlich  der 

Ge währleistung  von  Datenschutz  sind 

mög lich, wie die Einführung der Euro ­

pä ischen  Datenschutz­Grundver ord ­

nung  von  2018  zeigte.  Auch  an  den 

tech nischen  Möglichkeiten  einer  Um ­

set zung  be steht  kein  Zweifel  –  dies 

zei  gen  Anpassungen  beispielsweise  in 

gän gigen Browsern oder auch bei der 

Kon figurationsfähigkeit  von  Web ­

diens   ten hinsichtlich der ver wendeten 

Tracking diens te.  Dass  einige  Unter ­

neh men  dadurch  weniger  Profit  ma ­

chen,  steht  außer  Frage,  aber  offen ­

sicht  lich  können  diese  trotzdem  wirt ­

schaft  lich  ar beiten,  und  auch  unab ­

hän  gig  davon  könnte  normativ  argu ­

men  tiert  werden,  dass  es  keinen 

Rechts  anspruch  auf  Pro fitmaximie ­

rungs   modelle  gibt,  die  auf  massivem 

Ein  griff  in  die  Grundrechte  der  Bür ­

ger*in  nen  basieren.  Selbstbestim ­

mungs  fä higkeit kann durch die För de ­

rung  der  digita len  Kompetenzen  der 

Nut zer*innen  und  durch  eine  rechtli ­

che  Veranke rung  ihres  An spruchs  auf 

Diens te, die eine Adaption an ihre Be ­

dürf nisse  ermöglichen,  her gestellt 

wer  den  (vgl.  Goldacker  2017:  7  ff.) . 

Dass  auch  kritische  IT­Infrastruktur 

durch  restriktivere  Re gelungen  ge ­

schützt  werden  kann,  zeigen  die  auf 

dem  niedrigeren  Niveau  von  Alltags ­

an   wendungen  und  Unternehmenssoft ­

ware  implementierten  Sicherheits ­

merk  male  sowie  die  Existenz  solcher 

Re ge lungen  für  kon ventionelle  Teile 

der  kritischen  Infrastruktur.  Proble ma ­

ti scher  er scheint  die  Möglichkeit  des 

As pekts  wirtschaftlicher  Stabilität:  Of ­

fen  sicht lich  ist  diese  sehr  vorausset ­

zungs  reich, da  sie vermutlich eine ho ­

he  Wirtschaftskraft  der  be treffenden 

Ge  sell schaft  erfordert,  um  sich  Pro ­

duk t ions­  und  Bereitstellungsinfra ­

struk  turen  so wie  hochspezialisierte 

Fach  kräfte  leisten  zu  können.  Mögli ­

cher  weise  ist  dies  ein  Kriteri um,  das 

nur  für  wirtschaftlich  starke  Gesell ­

schaf  ten erreichbar ist.

Offensichtlich  ist  digitale  Souverä ni ­

tät, wie hier definiert, sinnvoll. Ob sie 

auch  möglich  ist,  umfasst  eine  Rei he 

an  Voraussetzungen,  von  denen  die 

Wirt schaftskraft einer Gesellschaft wo ­

mög  lich  die  problematischste  ist.  Zu ­

min  dest  für  westliche  Demokratien, 

wie  die  der  BRD  oder  auch  im  Rah ­

men  der  Europäi schen  Union,  kann 

die Frage nach der Möglichkeit digita ­

ler Sou veränität bejaht werden. Beide 

er örterte  Aspekte  haben  allerdings 

the  ore tischen Charakter, weswegen  in 

der  praktischen  Umsetzung  immer 

auch  Herausforderungen  zu  erwarten 

sind.  Da  digitale  Souveränität  aber 

sinn  voll  und  möglich  erscheint,  kann 

durch  aus  von  der  Politik  gefordert 

wer  den,  dass  sie  sich  um  deren  mög ­

lichst opti male Umsetzung bemüht.

Fußnoten
1 ­ Die These könnte durch ein einziges Gegenbei ‐

spiel, bei dem es nicht gelingt, den Fähigkeiten 
bzw. Möglichkeiten eines Individuums (oder Per ‐
so nengruppe) gerecht zu werden, widerlegt wer ‐
den.

Literaturangaben zu den im Text re fe ren ‐
zier ten Ver öf fent li chun gen finden sich in 
der On line fas sung des Artikels auf der In ‐
ter net sei te des grü nen blatts.
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