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mehr Aktivitdten und Dienstleistungen
erfolgen iiber digitale Wege und ein
Ausfall von Systemen kann zumindest
tempordr zum Ausschluss aus Kom-
munikation und Nutzung von privaten
sowie beruflich erforderlichen Diens-
ten flihren. Die Vertrauenswiirdigkeit,
dass diese nicht manipuliert wurden,
wird umso bedeutungsvoller, umso
mehr auf digitale Daten gesetzt wird.
Die IT-Infrastruktur von Staat und
Wirtschaft kann sowohl das Ziel feind-
licher Attacken (Terrorismus, kriegeri-
sche Aktivititen, externe politische
Einflussnahme) als auch von Wirt-
schaftskriminalitdt (Identitdtsdiebstahl
etc., um sich fremden Besitz anzueig-
nen) werden. Sie vor solchen Szenari-
en zu schiitzen, ist daher sowohl auf
der Makroebene fiir den Staat, als
auch auf der Mesoebene fiir Unter-
nehmen und Vereinigungen, sowie auf
der Mikroebene fiir die individuellen
Biirger*innen sinnvoll.

Von einer derzeit nationalstaatlich or-
ganisierten Welt ausgehend, in der
nur einzelne Themenfelder durch glo-
bale Institutionen und meist auf ho-
hem Abstraktionsniveau reguliert sind,
ist zu beobachten, dass die Bediirfnis-
se der Nutzer*innen digitaler Infra-
strukturen realistisch nur von den Na-
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tionalstaaten oder institutionell dicht
verfassten Regionalorganisationen ab-
gesichert werden konnen. Einerseits
unterscheiden sich die Interessen der
beteiligten Unternehmen je nach Pro-
fitakkumulierungsstrategie, anderer-
seits sind auch die Bediirfnisse der
Biirger*innen abhédngig von den je-
weiligen Diskursen. Daher verwundert
es nicht, dass auch die softwareseiti-
gen Angebote regional variieren und
beispielsweise auf Datenschutzinteres-
sen unterschiedlich passend eingehen.
Diskussionen beispielsweise in der EU
iiber Ansidtze zur Datenlokalisierung
im EU-Raum verweisen auf die haufig
anzutreffende Uberzeugung, dass ei-
gene wirtschaftliche und fachliche
Kompetenzen Voraussetzung seien,
diesen verschiedenen Interessen ge-
recht zu werden (vgl. Pohle/Thiel
2019: 72). Damit einher geht die be-
reits angesprochene wirtschaftliche
Stabilitdt als eines der Elemente des
aktuellen Diskurses um digitale Sou-
veranitdt. Soll die Umsetzung inner-
halb eines politischen Systems ausge-
handelter Standards nicht von Akteu-
ren aullerhalb der eigenen politischen
Sphére abhéngig sein, miissen ent-
sprechende Kapazititen in der eige-
nen Region und von dort verankerten
Institutionen geschaffen werden.

Regelungen zur Stirkung von Nut-
zer*innenrechten einschlief3lich der
Gewadhrleistung von Datenschutz sind
moglich, wie die Einfithrung der Euro-
paischen  Datenschutz-Grundverord-
nung von 2018 zeigte. Auch an den
technischen Moglichkeiten einer Um-
setzung besteht kein Zweifel — dies
zeigen Anpassungen beispielsweise in
géngigen Browsern oder auch bei der
Konfigurationsfahigkeit ~von  Web-
diensten hinsichtlich der verwendeten
Trackingdienste. Dass einige Unter-
nehmen dadurch weniger Profit ma-
chen, steht aulBer Frage, aber offen-
sichtlich konnen diese trotzdem wirt-
schaftlich arbeiten, und auch unab-
héngig davon konnte normativ argu-
mentiert werden, dass es Kkeinen
Rechtsanspruch auf Profitmaximie-
rungsmodelle gibt, die auf massivem
Eingriff in die Grundrechte der Biir-
ger*innen  basieren.  Selbstbestim-
mungsfahigkeit kann durch die Forde-
rung der digitalen Kompetenzen der
Nutzer*innen und durch eine rechtli-
che Verankerung ihres Anspruchs auf
Dienste, die eine Adaption an ihre Be-
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diirfnisse  ermoéglichen, hergestellt
werden (vgl. Goldacker 2017: 7 ff).
Dass auch kritische IT-Infrastruktur
durch restriktivere Regelungen ge-
schiitzt werden kann, zeigen die auf
dem niedrigeren Niveau von Alltags-
anwendungen und Unternehmenssoft-
ware implementierten Sicherheits-
merkmale sowie die Existenz solcher
Regelungen fiir konventionelle Teile
der kritischen Infrastruktur. Problema-
tischer erscheint die Moglichkeit des
Aspekts wirtschaftlicher Stabilitat: Of-
fensichtlich ist diese sehr vorausset-
zungsreich, da sie vermutlich eine ho-
he Wirtschaftskraft der betreffenden
Gesellschaft erfordert, um sich Pro-
duktions- und Bereitstellungsinfra-
strukturen sowie hochspezialisierte
Fachkrifte leisten zu konnen. Mogli-
cherweise ist dies ein Kriterium, das
nur flir wirtschaftlich starke Gesell-
schaften erreichbar ist.

Offensichtlich ist digitale Souverani-
tit, wie hier definiert, sinnvoll. Ob sie
auch moglich ist, umfasst eine Reihe
an Voraussetzungen, von denen die
Wirtschaftskraft einer Gesellschaft wo-
moglich die problematischste ist. Zu-
mindest fiir westliche Demokratien,
wie die der BRD oder auch im Rah-
men der Europdischen Union, kann
die Frage nach der Moglichkeit digita-
ler Souveranitét bejaht werden. Beide
erorterte Aspekte haben allerdings
theoretischen Charakter, weswegen in
der praktischen Umsetzung immer
auch Herausforderungen zu erwarten
sind. Da digitale Souverénitdt aber
sinnvoll und méglich erscheint, kann
durchaus von der Politik gefordert
werden, dass sie sich um deren mog-
lichst optimale Umsetzung bemiiht.

FuBnoten

1 - Die These konnte durch ein einziges Gegenbei-
spiel, bei dem es nicht gelingt, den Féahigkeiten
bzw. Moglichkeiten eines Individuums (oder Per-
sonengruppe) gerecht zu werden, widerlegt wer-
den.

Literaturangaben zu den im Text referen-
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