
ßert sich  für die Nutzer*innen der be ­

trof  fe nen  Techno logien  mit  jedem 

wei  te ren Tag nicht nur das Risiko von 

die  sen  Institutio nen  infiltriert  zu  wer ­

den, son dern auch Opfer von anderen 

Kri  mi nel len zu werden, die sich finan ­

ziel  le  Vorteile  aus  ihren  Attacken  ver ­

spre  chen  (vgl.   Chawla  2021 ;   Hege ­

mann  2021 )  .

Die Preise, die für solche Zero­Day­Ex ­

ploits  (siehe  Abbildung  auf  S.  3)  er ­

zielt werden, belaufen sich je nach Be ­

deu   tung  der  angreifbaren  Sicher heits ­

ar  chi tektur  auf  mehrere  hundert  bis 

zu  mehrere  Millio nen  US­Dollar  (vgl.  

Ze ro dium  2021 )  .  Neben  Märkten  im 

Dark  net  preisen  auch  einige  Regie ­

rungs  plattformen  hohe  Summen  für 

die  unterschiedlichsten  noch  unver öf ­

fent  lichten  An griffsszenarien  aus. 

Statt  Hacker*innen  und  Andere,  die 

Si  cher heitslücken auf die Spur gekom ­

men sind, dazu zu motivieren, Öffent ­

lich keit  oder  zumindest  Soft ware her ­

stel  ler  zu  informieren,  werden  starke 

An  reize  geschaffen,  diese  Information 

an  die  Höchstbietenden  zu  verkaufen. 

Auch  der  Einkauf  solcher  Zero­Day­

Ex  ploits  oder  kommer zieller  Spiona ­

ge   software  durch  demokratische  Re ­

gie  rungen  auf  Märkten  in  einer  lega ­

len,  teils  auch  offensichtlich  illegalen, 

Grau  zone verschafft die sen Legitimität 

und  macht  es  unwahr scheinlicher, 

dass  effektiv  gegen  den  Missbrauch 

von  Sicherheitslücken  vorge gangen 

wird. So wird eine Industrie gefördert 

und  aufgebaut,  die  sich  auf  das  Ein ­

drin  gen  in  Si cherheitsarchitekturen 

mil  lionenfach  verbreiteter  Geräte  und 

den  Einsatz  von  Schad software  spe ­

zia  lisiert  (vgl.   Biermann  2021 b;   Hege ­

mann  2021 ;   Snowden  2021 )  .

Was  ist die Motivation für Sicherheits ­

or  ga ne,  solche  IT­Securityprobleme 

nicht  zu  lösen,  sondern  Sicherheits ­

lücken  offen  zu  halten?  Innenpoliti ­

ker*in  nen  und  Lobbyist*innen  argu ­

men  tieren,  dass  es  ohne  den  Bruch 

von Sicherheitsarchitektu ren schwerer 

oder gar un möglich wäre, organisierte 

Kri minalität  und  Terrorismus  effektiv 

zu bekämpfen.  Individuelle Si cherheit 

und  öffentliche  Sicherheit  werden  so ­

mit  als  konträr  präsentiert;  der  allge ­

mei  nen  Sicherheit  müssten  die  Inte ­

res  sen  der  Individuen  untergeord net 

wer  den.  Dem  widerspre chen  Da ten ­

schüt  zer*innen,  die  meinen,  dass  die 

sys  te matische  Verbesserung  von  Da ­

grünes blatt  » Herbst 2022

ten   sicherheit  einen  größeren  Nut zen 

in Aussicht stellt, da das Ausmaß von 

Cy  berattacken auf einfache Leute, Un ­

ter nehmen  und  Behör den,  das  auch 

auf  solche  Sicherheits lücken  zu rück ­

ge  führt  werden  kann,  aus  geufert  ist 

(vgl.   Keeper  201 7)  . Statt den wach sen ­

den  Spionagesoftware markt  mit  Ein ­

käu fen zu fördern, sollte der kom mer ­

ziel le  Handel  mit  Sicher heits  lücken 

und  diese  aus nut  zende  Tools  global 

ver boten  und  so  die  Mo  ti va tion  für 

Un ternehmen  wie  NSO  Group,  mit 

Cy berangriffen Profite  zu ma   chen,  be ­

endet  wer den  (vgl.   Bam ford  201 6;  

Bier mann  2021 a;   Krack  2021 ;   Mar ­

czak  et  al.   2020;   Snowden  2021 )  .

Schadsoftware wie Pegasus, die neben 

Au  tokratien auch Länder wie die Bun ­

des  republik  benutzen,  stellt  eine  Ge ­

fahr  für  alle Nutzer*innen  von Smart ­

pho nes  dar,  weil  diese  dem  Wohl wol ­

len  oder  der  Willkür  aller,  die  darauf 

Zu  griff  erlangen,  ausgesetzt  werden. 

Au ßerdem  füh ren derartige Geschäfts ­

mo delle da zu, dass Hacker*innen mo ­

ti viert wer den, Sicherheitslücken nicht 

zu  ver öf fent lichen,  sondern  an  die 

Meist   bie ten den  zu  verkau fen.  Die 

Nut   zung  von  Märk ten,  deren  Ge ­

schäfts  modell auf dem Profit aus Zero­

Day­Exploits  oder  Spio nagesoft ware 

ba  siert,  durch  de mo kratische  Sicher ­

heits  orga ne  legi ti miert  diese  Branche 

und  behin dert  die  Schlie ßung  von 

Schwach  stellen  in  weit ver breiteten 

Tech  nologien.  Eine  in ter natio nale  Po ­

li  tik4,  die  mehr  Si cher heit  bewirken 

will,  sollte  den  Han del  mit  Angriffs ­

vek toren und Schad software unterbin ­

den,  den  trans parenten  Um gang  mit 

Si cher heits lücken  fördern  und 

Hacker *in nen,  die  dabei  behilflich 

sind,  un ter stüt  zen5.  Wie  genau  dies 

um gesetzt  wer  den  kann,  bleibt  zu  er ­

gründen. Ein An satz könnte  sein, Stu ­

dien  zur  Wir kung  von  Open Source­ 

Tech  nologien  und  damit  verbundene 

Com munitys auf  Instrumente und Me ­

chanis men  zu  un tersuchen,  die  hier 

wirk sam werden könn ten.

Fußnoten
1 ­ Auf die geleakten Pegasus­Daten hatten zuerst 
For bidden Stories und Amnesty International Zu ‐
griff, die ein internationales Konsortium von 80 
Jour nalist*innen aus 17 Ländern einbezogen; in 
der BRD gehören dazu ZEIT, Süddeutscher Zei ‐
tung, NDR und WDR (vgl. Biermann 2021; 
Kirch gaessner et al. 2021; ZEIT 2021)  .

2 ­ „Zero­Click“­Angriffe sind solche, die ein Ein ‐
schleu sen von Schadsoftware ohne Benut zer*in ‐
nen interak tion ermöglichen, wo also nicht einmal 
ein Link angeklickt werden muss, sondern Si ‐
cher heitslücken einer Anwendung genutzt wer ‐
den, um über diese im Hintergrund das Programm 
he runterzuladen und zu instal lieren (vgl. Becker 
2021) .

3 ­ Ein weiteres Beispiel ist das – der NSO Group 
an ge schlossene – Spionageunternehmen „Circ ‐
les“, das Schwachstellen im globalen Tele kom ‐
mu nikationsnetzwerk ausnutzt, um Anrufe, Text ‐
nach richten und In formationen über Standorte der 
Op fer weltweit abzufangen. Dabei hinterlässt sei ‐
ne Technologie im Ge gensatz zu Pegasus keine 
auf den Geräten erkennbaren Spuren (vgl. Mar ‐
czak u. a. 2020) .

4 ­ Marczak et al. (2020)  führen im „Citizen Lab 
Re search Report No. 133“ eine Reihe von Em ‐
pfeh lungen für konkrete technische und politische 
Maß nahmen auf, die zum Schutz der Tele kom ‐
mu nikationsnetzwerke international vor ge nom ‐
men werden sollten.

5 ­ Interessant könnten dabei communitybasierte 
Ge schäftsmodelle wie „HackerOne“ sein, wel ‐
ches eine Plattform für Hacker*innen sein möch ‐
te, die „Gutes“ tun wollen, und eine Schnittstelle 
zu Hard­ und Soft wareherstellern bildet, um IT­
Se curity zu testen, Schwachstellen zu finden und 
Lö sungen anzubieten (sie he https://www.hackero 
ne.com). 2016 rief das US­amerikanische Vertei ‐
di gungs ministerium in Kooperation mit Hacker ‐
One zu einem Wettbewerb „Hack the Pentagon“ 
auf (vgl. DoD 2016) .

Literaturangaben zu den im Text re fe ‐
ren zier ten Ver öf fent li chun gen finden 
sich in der On line fas sung des Artikels 
auf der Internetseite des grü nen blatts.
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