griines hlatt » Herbhst 2022

S

Ist digitale Souveranitit moglich?

fb In den letzten zehn Jahren ist
auch in westlichen Demokratien das
Thema ,digitale Souveranitiat“ ein
pragender Aspekt der Diskussionen
um die Rolle des Internets und die
Implementierung von Internetpoli-
tik geworden (vgl. Pohle/Thiel
2019: 70). Die vorausgegangenen
Diskurse um staatliche Souveranitit
vs. eine digitale globalen Netzwerk-
welt brachten &uflerst unterschied-
liche Perspektiven und Deutungen
zu diesem Spannungsfeld hervor,
die in einer Vielzahl ganz verschie-
dener Definitionen digitaler Souve-
ranitdt im aktuellen Diskurs wieder-
gefunden werden konnen (vgl.
Goldacker 2017: 3). Voraussetzung
fiir die Beantwortung der Frage, ob
digitale Souveranitit unter den ak-
tuellen Umstinden moglich ist, ist
es, einen sinnvollen Rahmen dafiir
zu setzen, was unter digitaler Sou-
veranitit verstanden werden soll.

Vom Fraunhofer Kompetenzzentrum
Offentliche IT wird folgende Kurzdefi-
nition vorgeschlagen: "Digitale Souve-
rénitit ist die Summe aller Fahigkei-
ten und Moglichkeiten von Individuen
und Institutionen, ihre Rolle(n) in der
digitalen Welt selbststdndig, selbstbe-
stimmt und sicher ausiiben zu kon-
nen." (Goldacker 2017: 3)

So elegant und pragnant dieser For-
mulierungsvorschlag wirken mag, ist
mit dieser Definition eine Beweisfiih-
rung fiir das Zutreffen der Fragestel-
lung dieses Beitrags unmoglich. Et-
was, das alle Fahigkeiten und Mog-
lichkeiten umfasst, kann nur eine Ziel-
formulierung, eine Vision sein, aber
unmoglich in einer komplexen Reali-
tdt mit hochst unterschiedlichen Indi-
viduen, gesellschaftlichen Prozessen
und Machtverteilungen Erfiillung fin-
den!. Wird die angebotene Definition
dagegen als Vision verstanden, der
sich die realen Gegebenheiten mog-
lichst perfekt annédhern sollen, ist eine
Argumentation zumindest moglich.

Weiterhin ist eine Einschrdnkung auf
Demokratien notwendig, da die Ziele
und Interpretationen digitaler Souve-
rénitdt von autokratischen Systemen
wie China und Russland in wesentli-
chen Teilen von den aktuellen Diskur-

sen in demokratischen Gesellschaften
abweichen (vgl. Pohle/Thiel 2019:
70 ff.). Es handelt sich somit um ver-
schiedene Ideen digitaler Souveréni-
tat, die vermutlich sich widerspre-
chende Argumentationslinien erfor-
dern wiirden. Bei Fokussierung auf die
demokratische Perspektive kann dage-
gen festgehalten werden, dass es um
,Selbstbestimmungsfahigkeit im digi-
talen Raum“ (Pohle/Thiel 2019: 70)
geht, was die Sicherheit staatlicher
und in Unternehmensbesitz befindli-
cher IT-Infrastrukturen, Datenschutz,
Starkung von Nutzer*innenrechten
und wirtschaftliche Stabilitdt umfasst
(vgl. Pohle/Thiel 2019: 72). Digitale
Souverdnitdt meint somit nicht nur
die staatliche Souverdnitit, sondern
auch die Souverdnitit des Individu-
ums (vgl. Pohle/Thiel 2019: 73). Diese
Definition voraussetzend, kann nun
gezeigt werden, dass digitale Souveré-
nitdt sowohl sinnvoll als auch moéglich
ist.

Selbstbestimmung bedeutet insbeson-
dere iiber die Bedingungen der Ver-
wendung der eigenen Daten entschei-
den zu konnen. Dies erfordert sowohl
rechtliche Rahmenbedingungen als
auch digitale Kompetenzen. Die Nut-
zer*innen miissen verstehen, was mit
ihren Daten geschieht, welche Interes-
sen an deren Verwendung durch Drit-
te bestehen konnen, wie sie vertrag-
lich und softwareseitig ihre Datenfrei-
gaben konfigurieren konnen und miis-

sen Zugriff auf geeignete Programme
haben. Die Unternehmen und Einrich-
tungen, die personliche Daten verar-
beiten, wiederum miissen wirkungs-
voll dazu bewegt werden, diese Mog-
lichkeiten zu schaffen und entspre-
chende Wiinsche der Datengeber*in-
nen zu respektieren. Sind diese Bedin-
gungen nicht erfiillt, drohen eine gan-
ze Reihe von Nachteilen fiir die Da-
tengeber*innen - angefangen mit
Ubervorteilung bei der Profiterzielung
im Zuge der Weiterverwendung {iiber
die unerwiinschte Erzeugung umfang-
reicher Personenprofile, die manipula-
tive Selektion bereitgestellter Inhalte
und Angebote bis hin zu kriminellen
Akten wie Identititsdiebstahl (vgl
Goldacker 2017: 3, 5, 7, 12). Daten-
schutz und die Sicherstellung von
Nutzer*innenrechten sind somit au-
genscheinlich sinnvoll fiir die Mitglie-
der der Gesellschaft.

Mit zunehmender Digitalisierung der
Gesellschaft steigt nicht nur die Ab-
héngigkeit von IT-Sicherheit bei Un-
ternehmen, die digitale Dienstleistun-
gen anbieten oder auch nur Daten di-
gital verarbeiten, sondern auch bei
staatlichen Einrichtungen und Indivi-
duen: Die Grundprinzipien der Ver-
traulichkeit, Verfiigbarkeit und Inte-
gritat von Daten werden wichtiger, da
immer mehr Informationen digital
verfligbar sind bzw. bereitgestellt wer-
den miissen, um am gesellschaftlichen
Leben teilhaben zu konnen. Immer
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