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fb Im Sommer 2021 machte ein Bünd

nis  von  Journalist*innen  und  NGOs1 

den  umfangreichen  weltweiten  Ein

satz privater Spionagedienstleistungen 

zur  ille gitimen  Ver folgung  von  Whist 

le blo wern,  Demo kratieaktivist*innen, 

Jour nalist*innen,  Regierungsmit glie 

dern  und  Anderen  bekannt.  Am 

Beispiel  des  „Pegasus“  genannten 

Tools  der  israeli schen  Firma  „NSO 

Group“  (vgl.   ZEIT  2021 )    wurde  die 

Frage  aufgeworfen,  ob  de mo kratische 

Ge  sellschaf ten  durch  dessen  Einsatz 

ei nerseits  die  Datensi cher heit  für  alle 

Nut zer*innen  aktuel ler  Technologie 

aufs  Spiel  setzen,  andererseits  de mo 

kra ti sche  Werte  selbst  unterlaufen 

(vgl.   Krack  2021 ;   Marczak  et  al.  

2020)  . Denn hierbei wird ein oft in ei 

ner  Grauzone  agierender  Mark t  für 

ge heimgehal tene  Sicher heitslücken 

und  Werkzeuge  zu  deren  Ausbeutung 

ge  nutzt. Pegasus ist ein Werkzeug, mit 

dem  praktisch  je der  Mensch  mit 

Smart phone  lokalisiert,  über wacht 

und  de ren  privateste  Kom munikation 

so wie  Präferenzen  durch  Eingriffe  in 

sämt liche  auf  dem  Ge rät  ins tallierten 

Diens te  ein schließlich  sol cher,  die 

nicht  aktiv  benutzt  werden,  ab ge grif 

fen  werden  können.  Ermög licht  wird 

dies  durch  kontinuierliche  Be schaf 

fung  geheimer  Sicher heits lücken,  die 

von Hacker*in nen für viel Geld nur an 

die  Käufer*in  kommuni ziert  werden. 

Je  nach  indi viduellem  Si cher heits ver 

Beispiel für Preisangebote für bislang unveröffentlichte Sicherheitslücken.

hal ten  kann  diese  Kom plett über wa 

chung mehr oder weniger per fekt  rea 

li siert werden – ganz schüt zen können 

sich die Nutzer*innen kaum (vgl.   Bier 

mann  2021 a,   2021 b;   Chaw la  2021 ;  

Hege mann  2021 ;   Kirch gaess ner  et  al.  

2021 )  .  Die  in  diesem  Text  argumen 

tier te  These  lautet,  dass  der  über  Na 

tio nalstaatsgrenzen hin weg erfol gende 

Einkauf  von Spiona ge dienst leistungen 

un ter  Ausnutzung  von  Sicher heits 

lücken  und  deren  Ge heim haltung 

durch  demokratische  Re gie rungen  zu 

ei ner  globa len  Verringe rung  von  Da 

ten sicherheit führt.

Das  früheste  Beispiel  für  eine  solche 

von  Regierungen  eingesetzte  Cyber 

waf  fe  ist  der  Com puterwurm  W32. 

Stux  net,  der  2010  entdeckt  wurde, 

auf der Ausnutzung unveröf fent lichter 

Si cherheitslücken  aufbaute  und  die 

Sa  bo ta ge  von  Industriean lagen,  ver 

mut  lich  ira nischer  Atoman lagen,  zum 

Ziel  hatte  (vgl.   Falliere  et  al.   201 1 )  . 

Als  Verantwortliche  für  die se  Schad 

soft  ware  werden  USamerika nische 

und  israelische  Sicherheitsor gane  ver 

däch   tigt  (vgl.   SPIEGEL  201 3)  .  Ver 

gleich  bar  mit  Pegasus:  die  Schad soft 

ware  war  so  angelegt,  dass  sie  prinzi 

piell  auf  jedem WindowsPC der Welt 

funk  tio nier te und eine vom Hersteller 

Mi  cro soft  unbekannte  Si cherheits 

lücke ausnutzte (vgl.   Beuth 2020)  . Pe 

ga  sus  wiederum  wird  nicht  nur,  wie 

an  fangs  kritisiert,  in  autokratischen 

Sys  te men  zur  Verfol gung  von  Demo 

kra  tie ak ti vis t*in nen  eingesetzt,  son 

dern  auch  in  der  Bundesrepublik  zu 

min  dest durch den BND und das BKA 

(vgl.   Biermann  2021 a,   2021 b)  . Die öf 

fent  li che  Skandalisierung  führte  in 

den  USA  dazu,  dass  NSO  Group  auf 

ei  ne  Embargoliste  gesetzt  wurde, 

denn sie „develo ped and supplied spy 

ware to foreign governments that used 

this  tool  to  maliciously  target  govern 

ment  officials,  journalists,  business 

peop le,  activists,  academics,  and  em 

bas  sy wor kers“ (ECR  2021 )  . Die deut 

sche  Bundesregierung  dagegen  sieht 

kei  nen  Grund,  die  Zusammenarbeit 

mit  dem  Unternehmen  in  Frage  zu 

stel  len  (vgl.   Biermann  2021 a)  .  Ein 

wei  te res Beispiel  ist der von der  isra e 

li  schen  Spionagesoftwarefirma  Can di 

ru  ange botene  browserbasierte  Zero 

Click2An griffs vek tor  „Sherlock“,  der 

vom  Hersteller  als  „un traceable“  be 

wor  ben  wird  und  auf  Windows,  iOS 

und  AndroidSystemen  funktio nie ren 

soll.  Auch  Candiru  behauptet,  sei ne 

Spio na getools  ausschließlich  an  Re 

gierungen  zu  ver kaufen.  Mit  seiner 

Soft  ware  ist  es  auch  möglich,  ge 

fälsch  te  Beweise  auf  den  Geräten  der 

Op  fer  zu platzieren, was  in  einzelnen 

Fäl  len  von  forensischen  Spezialist*in 

nen  nachge wiesen  werden  konnte. 

Eben  so  wie  NSO  Group  steht  auch 

Can  diru auf der USEmbargo liste (vgl.  

ECR  2021 ;   Pandey  2021 )  .3

Den  Softwareherstellern  unbekannte 

Si  cher heits lücken  (ZeroDayExploits) 

stel  len  die  ge fährlichsten  Instrumente 

dar, wenn  es um das Knacken  von  IT

Se  curity  und  die  davon  ge schützten 

Pro  zes se, Daten oder Funktionen geht, 

weil  Angriffe  ausgeführt  werden  kön 

nen,  bevor  Entwickler*innen  Abwehr 

maß  nahmen  überhaupt  nur  ersinnen 

kön  nen  (vgl.   Zetter  201 4:   Chapter  1 )  . 

So  lange  diese  Lücken  nicht  geschlos 

sen sind, können sie von Angrei fer*in 

nen  genutzt  werden,  die  das  Wissen 

da  rü ber  von  ZeroDayExploitsMärk 

ten  eingekauft  oder  selbst  potenzielle 

An griffsszenarien  entwor fen  haben. 

Wenn  nun  demo kratisch  legitimierte 

Or  ga ne selbst solche Si cherheitslücken 

auf  kaufen  und  ge heim  halten,  ver grö 

Mehr Unsicherheit durch Regierungsaufträge 
im privaten Spionagesektor
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